


Окружная дорожная карта проектов мероприятий Рабочей группы по направлению "Персональные данные" Центра компетенций Управления Роскомнадзора по Центральному федеральному округу
(План деятельности)

Предмет окружной дорожной карты проектов мероприятий:
Формирование подходов к действиям граждан, организаций, уполномоченных органов власти при выявлении ресурсов, содержащих предложения о продаже баз данных:
I. Исходная информация (в том числе в числовом выражении) в отношении ситуации, сложившейся в конкретном аспекте сферы персональных данных и описание проблематики.
В соответствии с положениями законодательства в области персональных данных, на основании ст. 7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее - Закон), операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.
Вместе с тем, несмотря на положения Закона, проблема утечек персональных данных не теряет актуальности - в течение последних трех лет количество утечек персональных данных значительно возросло. 
Среди основных причин утечек персональных данных можно выделить несанкционированный доступ к информационным системам персональных данных, а также нарушение правил обработки персональных данных должностными лицами, допущенными к обработке персональных данных. 
Согласно проведенному экспертно-аналитическим центром ИнфоВотч исследованию в 2021 году в сеть «Интернет» утекли 80,9 миллионов записей, содержащих персональные данные граждан Российской Федерации.
Цифровизация является неотъемлемой частью развития современного общества. Цифровизация мировой экономики сегодня вступила в активную фазу и большинство крупных компаний, а также государственных органов, внедряют различные цифровые сервисы и интернет - технологии.
В рамках реализации Указа Президента Российской Федерации от 7 мая 2018 г  № 204 «О национальных целях и стратегических задачах развития Российской Федерации на период до 2024 года», в том числе с целью решения задачи по обеспечению ускоренного внедрения цифровых технологий в экономике и социальной сфере, Правительством Российской Федерации на базе программы «Цифровая экономика Российской Федерации» сформирована национальная программа «Цифровая экономика Российской Федерации», утвержденная протоколом заседания президиума Совета при Президенте Российской Федерации по стратегическому развитию и национальным проектам от 4 июня 2019 г. № 7.
В рамках осуществления цифровой трансформации наиболее важным и уязвимым вопросом остается обеспечение безопасности и соблюдение требования конфиденциальности персональных данных граждан.
Вышеизложенное предопределило необходимость решения возникшей проблематики утечек персональных данных.
Можно выделить следующие цели реализации окружной дорожной карты проектов мероприятий:
- разработка памятки о правилах поведения граждан при выявлении ресурсов, содержащих предложения о продаже баз данных;
- разработка методических рекомендаций для территориальных органов уполномоченного органа по защите прав субъектов персональных данных, включающих алгоритм поиска ресурсов, содержащих предложения о продаже баз данных, установления владельца соответствующих ресурсов, принятия мер.

II. Ресурсное обеспечение дорожной карты.
Выполнение мероприятий, предусмотренных окружной дорожной картой  осуществляется лицами, входящими в состав рабочей группы: руководитель рабочей группы, ответственный секретарь рабочей группы, представители территориальных управлений Центрального федерального округа, а также представители организаций, входящие  в рабочую группу Центра компетенций. 



2

